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X站之痛-如何确保内容安全？
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方案背景-政策法规



方案背景-监管层面



今年4月以来，中央网信办会同相关部门开展为期三个月
的“清朗·整治网络直播、短视频领域乱象”专项行动，集
中整治“色、丑、怪、假、俗、赌”等违法违规内容呈现乱
象，从严整治功能失范、“网红乱象”、打赏失度、违规营
利、恶意营销等突出问题。

专项行动期间，各直播、短视频平台积极开展自查自纠，
针对问题全面深入整改，依法依约主动处置处罚违规行为。
抖音、淘宝、微信视频号等16家重点直播、短视频平台共处
置违规直播间56.3万个，清理违规短视频235.1万条，关闭违
规用户账号12万个，处置处罚违规主播、短视频账号21.86万
个，推动网络直播、短视频行业信息内容呈现面貌实现初步
改观。

整治期间，各级网信部门根据网民举报、督导检查、网
上巡查发现的线索，依法查处存在信息安全管理漏洞、问题
整改不及时不彻底的网站平台134件次，予以行政处罚1200余
万元。

方案背景-监管层面



方案背景-监管层面



方案背景-运营层面

为什么违规内容总是出现？

①黑产非法广告

②想成名的人

③自身价值观问题

④安全意识疏忽

⑤其他居心叵测的情况



方案背景-运营层面



方案背景-运营层面



面对巨大的数据流，人

工审核工作遇到种种难题。

一是工作量巨大，需要

消耗大量的人员和物资成本

以及巨大的时间成本。

二是在面对复杂的视频

内容的时候人工容易出现误

判，并且人工无法实现系统

一样对敏感素材库的记忆和

管理。

还有在面对不断出现的

新的敏感素材的时候无法进

行及时更新等一系列的问题，

这些问题都需要系统工具去

帮助其解决。

在视频内容剧增的情况

下，原有的文字识别技术和

传统的文件级比对技术以及

无法满足当下的需要文字、

视频、图片等全方位检测技

术需求。

视频中画面不断的变换，

各种干扰的情况都会出现，

例如裁剪、涂鸦等，传统的

技术面对干扰无法准确识别，

需要更抗干扰的识别技术去

实现。

在不断出现相似的不良

信息的时候需要能够识别相

同类型素材的识别能力。

效
率
难
题

技
术
难
题

当前面临的问题
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内容审核流程

机器审核 人工审核

做内容安全工作的基本原则是：在保障内容安全的基础上尽量降低成本、减少影响。



机器审核-系统架构

• 系统采用分
层结构，各
层之间采用
文件接口，
可根据需求
分层扩展

• 内容识别功
能各模块松
耦合，根据
客户需求灵
活配置
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机器审核-爬虫采集方式

⚫灵活配置

IP段、域名、URL可配置

爬取周期、爬取深度、爬取广度、调度优先级可配置

链接提取规则、结构化数据规则可配置

⚫ 自动化

7X24小时无人值守运行

异常站点自动告警

子链接、结构化数据自动化提取

⚫ 反反爬虫策略

不同User Agent模拟

Session/Cookie支持

代理状态实时监测和切换

⚫ 基础爬取模块：通过模拟发送Http请求实现对待爬取URL资源流的获取并可

直接存储到本地进行分析利用。

⚫ 链接提取模块：通过定制规则配置（也支持无规则配置的全站式连接提取）

对爬取到的资源文件进行自动解析，并自动提取可用链接，从而实现对站点

的深度爬取。

⚫ 结构化数据提取模块：通过定制规则进行爬取内容的自动结构化数据提取。

⚫代理管理模块：出于对部分站点的反爬虫策略的应对，爬虫系统支持代理模式，能迅速

在对端IP封堵策略下及时切换代理从而实现不间断爬取。

⚫视频地址自动解析模块：对于大部分的视频站点，爬虫系统支持对视频播放页面的隐藏

视频地址进行自动解析提取，从而实现在线视频的爬取。

⚫分布式管理模块：可实现爬虫主机的热加载和热卸载，自动完成爬取任务的均衡分配和

合理调度。

爬虫架构
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机器审核-内容去重

⚫ 必要性

• 互联网长尾效应：80%的访问请求20%的内容

⚫ 去重方法

• URL级别去重

• MD5比对法

• Hash表配合URL压缩法

• Bloom Filter去重

• 文件唯一编码级别的去重

• 一般通过文件MD5进行相同文件的去重

• 文件指纹级别的去重

• 使用我公司自研的指纹提取和比对技术进行文件相似性比对去重

⚫不同采集方式的去重

• DPI采集方式进行DPI设备一次去重和平台二次去重

• 爬虫/文件采集方式进行平台一次去重

去重效果

50%~90%
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生成全局
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标编码
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子

全局描述子

⚫图像及视频指纹

指纹即提取图像或视频的特征。我们的图像指纹由全局描

述子和局部描述子两部分组成，全局描述子用于建立数据库索

引，系统利用全局描述子快速的从数据库中筛选出可能相似的

图像，然后利用局部描述子进一步计算检索图像与筛选出来的

候选图像的相似度，然后根据相似度从高到低将结果返回。下

图为图像指纹的提取过程：



机器审核-文本识别

1）基于关键词库，对文本内容进行全文检索，实现关键词精确匹

配

2）单机支持关键词数量>5000个，关键词长度不限

关键词组合

关键词匹配

关键词权重

1）根据关键词组合策略进行文本匹配分析，支持关键词与或非逻

辑表达式

2）抗空格、星号、下划线等特殊字符干扰

3）单机支持>1000个组合策略

1）对各关键词进行加权减权计算，根据文本的总分值进行总体判

定

2）滤除包含特定关键词的合法文本，有效降低误判率

智能语义分析技术主要包括：自动分词、关键词匹配、权重计算、模糊匹配

处理性能
1）文字处理性能70Mbps

2）支持文本格式包括HTML、WML、TXT、DOC、RTF以及PDF

1）自动编码转换；

2）格式化文章内容，提取标题、正文、时间等信息

3）去除特殊字符抗干扰

中文智能分词

海量语料库

关键词情感度标注
1）对不良文本常见关键词实现语义标注

1）积累超过1G的不良文本内容，用于自然语义分析算法训练

分类过滤
1）根据配置规则进行语义分类

2）区分色情类、恐怖类、暴力类、政治类、邪教类等分类文本

编码支持
1）ASCII，ISO-8859-1，GB2312，GBK，UTF-8，UTF-16

2）中文、英文、维语、藏语
热词提取

1）获取待处理的文章集合; 使用朴素贝叶斯来获取到每篇文章的关

键词及其权重；然后根据TF-IDF计算关键词的集合中出现的权重，根

据权值排序，选出权值较大的N个词为热词，作为关键词策略备选

识别准确率>95%



机器审核-图像指纹技术

关键帧匹配图片或视频涂鸦图片匹配视频

翻拍视频匹配

局部找整体

近似角度图像匹配

复杂变换后的检索

新模型无需重新设

计、实验与验证

支持拉伸、裁剪、翻

拍、摩尔纹等干扰

>99%@3万小时

视频库

<1分钟@3万小时视

频库

准确率高 查找速度快

抗干扰强可扩展

影视库 提取指纹 视频指纹库

待查图片/视频
/图像视频指纹

提取指纹 展示结果指纹对比

质量问题画面



机器审核-模式识别技术

色情识别 人脸识别暴恐识别 logo识别

不良广告 目标识别 场景识别 台标识别

• 特定场景与物体识别 • 台标/LOGO识别 • 人物识别

模式识别是指计算机通过算法自动识别图像或视频中的物

品和标识等，通过计算机的识别训练过程会逐步提升识别

的准确率。

智能无参考识别



机器审核-联邦审核

审核
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审核
引擎B

审核
引擎C
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人工审核-多重审核

初审 复审 盲审 质检 巡检

1 2 3 4 5



人工审核-队伍管理

审核员

考核

技能

举报人/志愿者

激励

评级

内容安全为人民，内容安全靠人民



灰色地带的挑战

曝光范围区分

区分曝光区域

区分曝光人群

区分曝光时段

会把灰色内容限制在用户的个人主页或
者同城曝光，这样就只有粉丝或者部分
用户能看到，而且内容曝光量达到一定
程度后就下掉，事后看没有半点痕迹。

如在一线城市和监管严格的城市不曝光
而在其它区域曝光灰色内容。

如新用户看不见，资深用户才曝光；女性
不推送，男性才推送。

在深夜就容易搜索到灰色内容，而白天则
更干净。

灰色地带
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XX属地网络监管系统

监管对象 巡查 取证 约谈 执法



XX联通WAP不良信息监测系统

• 监控目标：XX联通所有WAP上网日志 16亿条/

天，去重后约400万条。
• 识别周期：每天进行实时数据的采集与分析。
• 数据获取方式：通过把采集到的WAPS上网日

志中的URL通过自动接口和界面导入两种方式
导入到系统中，然后智能分发到爬虫模块进行
采集

• 爬虫模块：负责对系统导入的URL数据进行通
过爬虫技术进行数据采集。对于文本数据直接
进行关键词过滤；对于图像视频数据输出到图
像视频识别模块进行识别

• 文字识别模块：系统通过高性能的关键词匹配
算法对文本内容进行识别，支持关键词权重设
置，支持关键词逻辑表达式、支持减权关键词
功能。支持当前网络中所有主流的文本格式包
括HTML、WML、TXT、DOC、RTF以及PDF

• 图像、视频识别模块:负责对爬虫的图像、视频
数据进行违规识别，提供基于指纹库的比对识
别和基于智能图像分析的模式识别两种识别方
式。支持对黄色、暴恐等不良内容的智能识别。

云平台资源

爬虫集群8台
去重服务器2台预处理服务器2台数据库服务器2台

文字/图片识别2台 视频识别服务器2台 彩信识别服务器3台 后台管理服务器2台

外网

Internet

 上网日志留存或上网导航
系统URL话单

交换机

广州彩信中心

工业园增值业务机房

交换机
彩信专用采集机1台

广东联通不良信息监测系统 广州科学城机房

云平台资源 新增

平均每天处理
• 爬取400万URL
• 识别文本30MB/秒
• 识别彩信200条/秒
• 识别图片80万张/天
• 视频40GB/天

部署服务器共24台



XX文广旅涉外酒店视频点播监管系统



XX互联网广告监管系统



XX户外大屏监管系统



XX新闻网站表述不规范智能审核服务

网站CMS

智能审核
接口



请各位领导和专家批评指正！


